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1. Identificacién da programacién

Centro educativo

Codigo Centro Concello Ar,|o .
académico
15021482 | San Clemente Santiago de Compostela 2023/2024
Ciclo formativo
Cddigo "
da familia Familia profesional . Il dc'> Ciclo formativo Grao Réxime
. ciclo formativo
profesional
IFC Informatica e CMIFCO01 Sistemas microinformaticos e redes Ciclos Réxime de
comunicacions formativos de | adultos
grao medio
Modulo profesional e unidades formativas de menor duracion (*)
Cédigo Sesions Horas Sesions
Nome Curso . ) .
MP/UF semanais anuais anuais
MP0226 | Seguridade informatica 2023/2024 6 140 168

(*) No caso de que o médulo profesional estea organizado en unidades formativas de menor duracion

Profesorado responsable

Profesorado asignado ao médulo | SONIA MARIA OTERO FERNANDEZ

Outro profesorado

Estado: Pendente de supervision inspector
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2. Concrecion do curriculo en relaciéon coa stla adecuacion as caracteristicas do ambito produtivo

O desenrolo curricular deste médulo profesional fixose tomando como referencia o Centro educativo IES San Clemente que cumpre as condicions
establecidas pola L.O.E. e os Reais Decretos que a desenrolan en canto a espazos,

instalacions, alumnado, etc.

Se o contextualizamos para o entorno da cidade de Santiago de Compostela, no entorno do Centro encontranse varias empresas de servizos
informaticos que acollen & gran maioria dos alumnos do ciclo para a Formacién en Centros

de Traballo e onde é previsible que poidan desenrolar a sua carreira profesional estes alumnos

Este mddulo profesional contén a formacion necesaria para identificar técnicas e practicas de tratamento seguro da informacion, recofiecendo e
valorando a stia importancia en distintos contornos de traballo que manexen diferentes sistemas operativos.

Daselle 6 mddulo unha orientacion fundamentalmente practica, usando as ferramentas software mais utilizadas hoxe en dia nas empresas do
entorno, de maneira que os alumnos adquiran os cofiecementos adecuados as caracteristicas do ambito produtivo.
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3. Relacién de unidades didacticas que a integran, que contribuiran ao desenvolvemento do médulo profesional,
xunto coa secuencia e o tempo asighado para o desenvolvemento de cada unha

u.D. Titulo Descricion Duracion (sesions) |Peso (%)

1 Introducion & Explicacion dos conceptos basicos da seguridade informatica. 20 10
seguridade
informatica.

2 Seguridade no entorno] Comprender a importancia da seguridade no entorno fisico. 30 18
fisico

3 Seguridade no Xestionar dispositivos de almacenamento describindo os procedementos efectuados e aplicando técnicas para 31 19
hardware. asegurar a integridade da informacion.
Almacenamento e
recuperacion dos

4 Sistemas de Asegurar a privacidade da informacion transmitida en redes informaticas describindo vulnerabilidades e 31 19
identificacion. instalando software especifico. Cofiecer o concepto de criptografia e comprender o funcionamento das suas
Criptografia diferentes técnicas.

5 Ameazas e Recofiecer e valorar incidencias, determinando as suas causas e describindo as accions correctoras para 28 17
seguridade do resolvelas.
software

6 Redes seguras Recoriecer e analizar cambios tecnoldxicos para elexir novas alternativas e manterse actualizado dentro do 28 17

sector.
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4. Por cada unidade didactica

4.1.a) Identificaciéon da unidade didactica

N.° Titulo da UD Duracion

1 Introducién a seguridade informatica. 20

4.1.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo Completo
RA1 - Identifica técnicas e practicas de tratamento seguro da informacion, e recofiece e valora a sta importancia en distintos contornos de traballo. NO
RA2 - Aplica medidas de seguridade pasiva en sistemas informaticos, recofiecendo as necesidades de acordo coas caracteristicas do contorno. NO
RAG - Recofiece a lexislacién e a normativa sobre seguridade e proteccion de datos, e analiza as repercusions do seu incumprimento. NO

4.1.d) Criterios de avaliacion que se aplicaran para a verificacion da consecucion dos obxectivos por parte do
alumnado

Criterios de avaliacion

CA1.1 Valorouse a importancia de manter a informacion segura.

CA1.2 Clasificouse a informacién no ambito da seguridade.

CA1.3 Describironse as diferenzas entre seguridade fisica e 6xica.

CA1.7 Recofieceuse a necesidade de facer unha anélise de riscos e a posta en marcha dunha politica de seguridade.

CA1.8 Establecéronse as normas basicas para incluir nun manual de seguridade informatica.

CA2.6 Valorouse a importancia de establecer unha politica de contrasinais.

CAB6.1 Describiuse a lexislacion sobre proteccion de datos de caracter persoal.

CAB6.2 Determinouse a necesidade de controlar o acceso a informacién persoal almacenada.

CAG6.3 Identificaronse as figuras legais que intervefien no tratamento e no mantemento dos ficheiros de datos.

CAB.5 Describiuse a lexislacion sobre os servizos da sociedade da informacion e o comercio electrénico.

CAB6.6 Contrastaronse as normas sobre xestién de seguridade da informacién.

4.1.e) Contidos

Contidos

Seguridade fisica e léxica.

Politicas de seguridade.

Lexislacion sobre proteccion de datos.

Lexislacion sobre os servizos da sociedade da informacion e o correo electrénico.

Normas ISO sobre xestion de seguridade da informacion.
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4.2.a) Identificaciéon da unidade didactica

thCIB

N.° Titulo da UD Duracion
2 Seguridade no entorno fisico 30
4.2.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
RA1 - Identifica técnicas e practicas de tratamento seguro da informacion, e recofiece e valora a sta importancia en distintos contornos de traballo. NO
RA2 - Aplica medidas de seguridade pasiva en sistemas informaticos, recofiecendo as necesidades de acordo coas caracteristicas do contorno. NO
RA3 - Xestiona dispositivos de almacenaxe aplicando os procedementos e as técnicas adecuadas para asegurar a integridade da informacion. NO
RA5 - Asegura a privacidade da informacion transmitida en redes informaticas, para o que identifica vulnerabilidades e instala software especifico. NO
RAG6 - Recofiece a lexislacion e a normativa sobre seguridade e proteccion de datos, e analiza as repercusions do seu incumprimento. NO

4.2.d) Criterios de avaliacion que se aplicaran para a verificacién da consecucién dos obxectivos por parte do

alumnado

Criterios de avaliacion

CA1.1 Valorouse a importancia de manter a informacion segura.

CA2.1 Definironse as caracteristicas do emprazamento e as condicions ambientais dos equipamentos e dos servidores.

CA2.2 Identificouse a necesidade de protexer fisicamente os sistemas informaticos.

CA2.6 Valorouse a importancia de establecer unha politica de contrasinais.

CA2.7 Valoraronse as vantaxes do uso de sistemas biométricos.

CA3.1 Interpretouse a documentacion técnica relativa & politica de almacenaxe.

CA5.1 Identificouse a necesidade de inventariar e controlar os servizos de rede.

CAB.1 Describiuse a lexislacion sobre proteccion de datos de caracter persoal.

4.2.¢e) Contidos

Contidos

Politicas de seguridade.

Localizacién e proteccion fisica dos equipamentos e dos servidores.

Auditorias de seguridade.

Manual de seguridade e plans de continxencia.

Lexislacion sobre os servizos da sociedade da informacion e o correo electronico.

Normas ISO sobre xestion de seguridade da informacion.
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4.3.a) Identificaciéon da unidade didactica

N.° Titulo da UD Duracion

3 Seguridade no hardware. Aimacenamento e recuperacién dos datos 31

4.3.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo Completo
RA2 - Aplica medidas de seguridade pasiva en sistemas informaticos, recofiecendo as necesidades de acordo coas caracteristicas do contorno. NO
RA3 - Xestiona dispositivos de almacenaxe aplicando os procedementos e as técnicas adecuadas para asegurar a integridade da informacion. Sl
RA4 - Aplica mecanismos de seguridade activa atendendo as necesidades do sistema informatico. NO

4.3.d) Criterios de avaliacion que se aplicaran para a verificacion da consecucion dos obxectivos por parte do
alumnado

Criterios de avaliacion

CA2.3 Verificouse o funcionamento dos sistemas de alimentacion ininterrompida.

CA2.4 Seleccionaronse os puntos de aplicacidn dos sistemas de alimentacion ininterrompida.

CA3.1 Interpretouse a documentacion técnica relativa 4 politica de almacenaxe.

CA3.2 Tivéronse en conta factores inherentes & almacenaxe da informacion (rendemento, dispofiibilidade, accesibilidade, etc.).

CA3.3 Clasificaronse e enumeraronse os principais métodos de almacenaxe, incluidos os sistemas en rede.

CA3.4 Describironse as tecnoloxias de almacenaxe redundante e distribuida.

CA3.5 Seleccionaronse estratexias para a realizacion de copias de seguridade.

CA3.6 Tivose en conta a frecuencia e 0 esquema de rotacion.

CA3.7 Realizéronse copias de seguridade seguindo diversas estratexias.

CA3.8 Identificaronse as caracteristicas dos medios de almacenaxe remotos e extraibles.

CA3.9 Utilizaronse medios de almacenaxe remotos e extraibles.

CA3.10 Crearonse e restauraronse imaxes de respaldo de sistemas en funcionamento.

CA4.7 Aplicaronse técnicas de recuperacion de datos.

4.3.e) Contidos

Contidos

Sistemas de alimentacién ininterrompida.
Almacenaxe da informacidn: rendemento, dispofibilidade e accesibilidade.
Almacenaxe redundante e distribuida.

Almacenaxe remota e extraible.
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Contidos

Copias de seguridade e imaxes de respaldo.

Medios de almacenaxe.
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4.4.a) Identificacidon da unidade didactica

thCIB

N.° Titulo da UD Duracion
4 Sistemas de identificacion. Criptografia 31
4.4.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
RA1 - Identifica técnicas e practicas de tratamento seguro da informacion, e recofiece e valora a sta importancia en distintos contornos de traballo. NO
RA2 - Aplica medidas de seguridade pasiva en sistemas informaticos, recofiecendo as necesidades de acordo coas caracteristicas do contorno. NO

4.4.d) Criterios de avaliacion que se aplicaran para a verificacion da consecucién dos obxectivos por parte do

alumnado

Criterios de avaliacion

CA1.4 Identificaronse as principais técnicas criptograficas.

CA1.5 Recofieceuse a necesidade de integrar técnicas criptograficas na almacenaxe € na transmision da informacion.

CA1.6 Identificaronse os fundamentos criptograficos dos protocolos seguros de comunicacion (clave publica, clave privada, etc.).

CA2.5 Esquematizaronse as caracteristicas dunha politica de seguridade baseada en listas de control de acceso.

CA2.6 Valorouse a importancia de establecer unha politica de contrasinais.

4.4.¢e) Contidos

Contidos

Criptografia.
Sistemas biométricos de identificacion.

Identificacion dixital: sinatura electronica e certificado dixital.
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4.5.a) Identificacion da unidade didactica

thCIB

N.° Titulo da UD Duracion
5 Ameazas e seguridade do software 28
4.5.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
RA2 - Aplica medidas de seguridade pasiva en sistemas informaticos, recofiecendo as necesidades de acordo coas caracteristicas do contorno. NO
RA4 - Aplica mecanismos de seguridade activa atendendo as necesidades do sistema informatico. NO
RAS5 - Asegura a privacidade da informacién transmitida en redes informéticas, para o que identifica vulnerabilidades e instala software especifico. NO
RAG6 - Recofiece a lexislacion e a normativa sobre seguridade e proteccion de datos, e analiza as repercusions do seu incumprimento. NO

4.5.d) Criterios de avaliacion que se aplicaran para a verificacion da consecucion dos obxectivos por parte do

alumnado

Criterios de avaliacion

CA2.6 Valorouse a importancia de establecer unha politica de contrasinais.

CA4.1 Seguironse plans de continxencia para actuar ante fallos de seguridade.

CA4.2 Clasificaronse os principais tipos de software malicioso.

CA4.3 Empregaronse ferramentas que examinan a integridade do sistema, e ferramentas de control e seguimento de accesos.

CA4 .4 Realizéronse actualizacions periédicas dos sistemas para corrixir posibles vulnerabilidades.

CAA4.5 Verificouse a orixe e a autenticidade das aplicacions que se instalan nos sistemas.

CAA4.6 Instalaronse, probaronse e actualizaronse aplicacions especificas para a deteccion e a eliminacién de software malicioso.

CA5.2 Contrastouse a incidencia das técnicas de enxefaria social nas fraudes informaticas e nos roubos de informacién.

CAA5.3 Deduciuse a importancia de reducir o volume de tréfico xerado pola publicidade e o correo non desexado.

CAA5.4 Aplicaronse medidas para evitar a monitorizacion de redes con cables.

CAA.5 Identificaronse as ameazas na navegacion por internet.

CAb.6 Clasificaronse e valoraronse as propiedades de seguridade dos protocolos usados en redes sen fios.

CA5.7 Describironse e utilizaronse sistemas de identificacion como a sinatura electrénica, o certificado dixital, etc.

CAG6.4 Contrastouse a obriga de pér ao dispor das persoas os datos persoais que lles atinxen.

4.5.e) Contidos

Contidos

Politica de contrasinais.

Recuperacion de datos.
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Contidos

Monitorizacién de sistemas.

Software malicioso: clasificacion. Ferramentas de proteccion e desinfeccién.
Actualizacion de sistemas e aplicacions.

Métodos para asegurar a privacidade da informacién transmitida.

OAnalise dos rexistros (logs) dun sistema para identificar ataques reais ou potenciais & seguridade.
Monitorizacion do tréfico en redes con cables.

Seguridade en redes sen fios.

Riscos potenciais dos servizos de rede.

Sistemas de seguridade nas telecomunicacions: correo, www, ftp, p2p, efc.
Publicidade e correo non desexados.

Fraudes informéticas e roubos de informacion.

Utilizacién de devasas (firewalls) en equipamentos e en servidores.

-10-
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4.6.a) Identificacion da unidade didactica

thCIB

N.° Titulo da UD Duracion
6 Redes seguras 28
4.6.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
RA5 - Asegura a privacidade da informacion transmitida en redes informaticas, para o que identifica vulnerabilidades e instala software especifico. NO
RAG6 - Recofiece a lexislacion e a normativa sobre seguridade e proteccion de datos, e analiza as repercusions do seu incumprimento. NO

4.6.d) Criterios de avaliacion que se aplicaran para a verificacion da consecucién dos obxectivos por parte do

alumnado

Criterios de avaliacion

CA5.8 Instalouse e configurouse unha devasa (firewall) nun equipamento ou nun servidor.

CAB.6 Contrastaronse as normas sobre xestion de seguridade da informacion.

CAB.7 Comprendeuse a necesidade de cofiecer e respectar a normativa aplicable.

4.6.e) Contidos

Contidos

Listas de control de acceso.
Sistemas de seguridade nas telecomunicacioéns: correo, www, ftp, p2p, etc.
Publicidade e correo non desexados.

Utilizacién de devasas (firewalls) en equipamentos e en servidores.

-11 -
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5. Minimos exixibles para alcanzar a avaliacidon positiva e os criterios de cualificacién

Os minimos exixibles son detallados no apartado 4.c xunto cos criterios de avaliacion e instrumentos de avaliacion asociados polo que non seran
detallados de novo. Para aprobar é preciso acadar cada un deses minimos exixibles.

Existen tres sesions de avaliacion onde se emitirad unha nota (con cifras enteiras do 1 ao 10) segundo os pesos de avaliacién expresados para
cada unidade didactica e os seus contidos.

Para o calculo da nota terase en conta:

1. Proba de avaliacién, que podera ser escritas ou practicas co ordenador: probas individuais acerca dos contidos estudados nunha ou varias
unidades didacticas. Poden conter preguntas tedricas de tipo test, respostas curtas ou desenvolvemento, asi como esixir a resolucién de exercicios
e supostos practicos, podendo estes ser realizados en papel ou no ordenador. (90% da nota).

2. Entrega das tarefas propostas na aula virtual. (10% da nota). Todalas tarefas propostas deberan ser entregadas en tempo e forma, asi coma ter
o calificativo de APTAS pra poder ser avaliadas e formar parte do 10% da nota final.

A nota resultante en cada unha das avaliacions sera a do redondeo matematico a un numero enteiro (do 1 ao 10) tras aplicar as porcentaxes
descritas, sempre e cando se acade un minimo de 5 nas probas ou proba de avaliacion. De non ser o0 caso, a nota resultante sera a da proba
escrita. Para superar 0 médulo en cada avaliacion é preciso obter unha nota resultante igual ou superior a 5.

Os alumnos que non superen o modulo durante a avaliacién ordinaria, teran que superar unha proba final, cualificada entre 1 e 10, na que deberan
obter unha nota igual ou superior a 5 para cada unha das avaliaciéns, a nota final serd a media aritmética das partes avaliadas.

Faise una media ponderada atendendo ao peso asignado a cada unha das UDs que se imparten en cada avaliacion.
Pode requerirse para a preparacion e organizacién das probas que o alumnado CONFIRME a intencién de realizar éstas con polo menos con

anterioridade de 48h a sua realizacion. De requerirse, e de non confirmarse por parte do alumno a sUa participacion nestas probas de avaliacion,
poderia ter unha condicion de NON APTO na proba de avaliacion.

6. Procedemento para a recuperacion das partes non superadas
6.a) Procedemento para definir as actividades de recuperacion

O tratarse dun médulo a distancia, o alumnado que non alcance os minimos exixibles en cada unidade de traballo tera abertas as unidades
didacticas na plataforma de formacién a distancia.

Tamén teran & sua disposicion os foros especificos onde poderan facer preguntas a través da mensaxeria tanto ao profesorado coma a outros
comparieiros e comparieiras.

Se o precisan e asi 0 requiren, entregaranselle actividades de reforzo que incidan naqueles aspectos sobre os que atopen mais dificultades.

E como todo o resto do alumnado, teran as horas asinadas para titorias para a resolucion das dubidas, tanto de maneira presencial como
telematica

-12 -
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6.b) Procedemento para definir a proba de avaliaciéon extraordinaria para o alumnado con perda de dereito a
avaliacion continua

Ao ser unha ensinanza a distancia non hai perda de dereito a avaliacion continua e como tal non se contempla a existencia dunha proba
extraordinaria.

7. Procedemento sobre o seguimento da programacion e a avaliacion da propia
practica docente

Considerando que a programacién é un documento que se elabora ao comezo do curso escolar estara sempre aberta a calquera modificacion
baseandonos en diferentes factores que se incltien no proceso de ensinanza-aprendizaxe.
Avaliaremos os procesos de avaliacion, técnicas e métodos, temporalizacién e momentos de aplicacién, os recursos dos que dispofiemos e a
metodoloxia.
Unidades didacticas
Mais polo miudo, ao remate de cada unidade didactica analizaremos:
- contidos: na programacion do vindeiro curso incluiranse novas actividades para aqueles contidos que supuxeron maior dificultade de aprendizaxe
para o alumnado.
Engadiranse tamén os contidos de ampliacion tratados, se houbo algun. Terase en conta tamén o cambio de aqueles contidos que se deciden
impartir noutra unidade didactica.
- actividades: eliminaranse da nova programacion as actividades que non se realizaron por considerarse redundantes ou innecesarias, €
incorporaranse todas as novas que o docente considerou necesarias para acadar os obxectivos da unidade, asi como a modificacion das xa
existentes.
- recursos: na programacion vindeira incluiranse os recursos empregados que non se tiveran en conta ao facer a programacion actual. Aqueles
non usados indicarase que son opcionais.
Se algun recurso necesario non se puido empregar por non existir no centro, solicitarase a sia compra nunha reunion de departamento.
Na programacién do curso seguinte comprobarase a dispofiibilidade dese recurso para incluilo ou non na mesma.
- metodoloxia: a metodoloxia empregada para o desenvolvemento de cada unidade didactica traballo baséase principalmente na exposicidn por
parte do docente da parte tedrica e de exemplos de actividades, e a realizacién do alumnado de tarefas e traballos sobre os contidos expostos.
Se houbo algin cambio na metodoloxia que fixo que o alumnado acadase os obxectivos da UD de xeito mais doado, incorporarase a nova
programacion.
- temporalizacién: o nimero de sesiéns asignadas axustaranse ao tempo real empregado na unidade didactica.
Avaliaciéns
Ademais, ao remate de cada trimestre, revisarase o proceso de avaliacién, axustando o tipo e nimero de instrumentos de avaliacién e en
consecuencia as porcentaxes e xeito de calcular as cualificacions parciais e final.

8. Medidas de atencioén a diversidade

8.a) Procedemento para a realizacion da avaliacién inicial

Terase en conta que a lexislacion vixente indica explicitamente que a metodoloxia (flexible, adaptada as circunstancias persoais e favorecedora do
autoaprendizaxe) a utilizar (e polo tanto, enténdese por extensidn que a programacion didactica) ha de ser acorde as circunstancias persoais do

-13-
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alumnado que asiste ¢ réxime de formacion a distancia.

O procedemento para a realizacién da avaliacién inicial sera o que segue:

Preguntas no foro para saber, informacion das circunstancias persoais de cada alumna/o (formacion previa, intereses, motivacions, recursos
dispofiibles, experiencias previas, ...) e analise das respostas por parte do profesorado que integra o equipo docente do grupo. Realizacidén dunha
sesion de avaliacion inicial (preceptiva) conxunta co equipo docente & luz da antedita informacion e calquera outra que xurda na reunién.
Elaboracién dun informe de orientacién individual e posibles medidas de atencion a diversidade para o alumnado que se estime que o precisa para
o correcto seguimento das actividades formativas. O equipo docente do ciclo acorda que se pode ampliar a data de entrega de tarefas e realizacion
de exames en Platega segundo a dispofiibilidade de tempo do alumnado o requira.

8.b) Medidas de reforzo educativo para o alumnado que non responda globalmente aos obxectivos programados

As medidas de reforzo educativo seran sempre consensuadas co resto do equipo docente do ciclo e o coordinador da informatica a distancia e
seran personalizadas para as necesidades detectadas para un alumno ou alumna. Incluiran:

Eliminacion, adaptacion ou reelaboracion de certas actividades de ensino aprendizaxe que presenten especial dificultade por parte do discente.
Proposta de repetir, baixo supervision directa do profesor, certas actividades especialmente problematicas.

Aumento do prazo de entrega de tarefas e da realizacidn dos exames en Platega.

Calquera outra que poda axudar a que a alumna/o responda globalmente aos obxectivos programados.

9. Aspectos transversais

9.a) Programacién da educacién en valores

Tendo en conta que unha das nosas metas e a formacion integral dos alumnos/as, terase en conta a transversalidade dos valores. Estes
concibense como o conxunto de contidos pertencentes a campos do cofiecemento moi diversos, que deben ser abordados cun enfoque
interdisciplinario e que se aprecian de maneira integrada tanto nos obxectivos como nos contidos de tédolos médulos que conforman o curriculo.
Educacién ambiental: Evitar proxectos empresariais non respectuosos co media ambiente e o perigo de determinados residuos informaticos.
Educacién moral e civica: Axustarse a lexislacién todo o relacionado, por exemplo, o respecto da propiedade intelectual do software, respecto a Lei
de proteccidn de datos de caracter persoal, 0 uso adecuado da Internet...

Educacién para a paz e a convivencia: Promoverase como principio fundamental o respecto mutuo e o respecto a regras de convivencia no dia a
dia da aula virtual.

Educacién do consumidor: Hai diversidade de empresas de informatica e diversidade de produtos de software. O consumidor ten a posibilidade de
elixir de acordo a uns criterios. A posibilidade de eleccidn entre software libre e propietario. Esixir unha documentacion correcta e adecuada as
empresas subministradoras. Aprendizaxe para a toma de decisions con criterio.

9.b) Actividades complementarias e extraescolares

As actividades extraescolares para este modulo son as mesmas que as que se propofian polo departamento de informatica para todo o alumnado,
asi como aquelas que podan ser de interese promovidas polo centro. Todas estas actividades seran informadas na Web do centro.
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