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1. Identificacién da programacién

Centro educativo

Codigo Centro Concello Ar,|o .
académico
15021482 | San Clemente Santiago de Compostela 2021/2022
Ciclo formativo
Cddigo "
da familia Familia profesional . Il dc'> Ciclo formativo Grao Réxime
. ciclo formativo
profesional
IFC Informética e CSIFCO1 Administracién de sistemas informaticos en rede | Ciclos Réxime de
comunicaciéns formativos de | proba libre
grao superior

Moédulo profesional e unidades

formativas de menor duracion (*)

Cédigo N Sesions Horas Sesions
ome Curso . . .

MP/UF semanais anuais anuais

MP0378 Seguridade e alta dispofiibilidade 2021/2022 0 105 0

(*) No caso de que o médulo profesional estea organizado en unidades formativas de menor duracion

Profesorado responsable

Profesorado asignado ao mddulo

INES VALINO RIELO,MANUEL GONZALEZ REGAL,ADAN AMORIN VIDE (Subst.),LAURA PEREZ SANCHEZ
(Subst.)

Outro profesorado

Estado: Pendente de supervisién departamento
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2. Resultados de aprendizaxe e criterios de avaliacion
2.1. Primeira parte da proba
2.1.1. Resultados de aprendizaxe do curriculo que se tratan

Resultados de aprendizaxe do curriculo

RA1 - Adopta pautas e practicas de tratamento seguro da informacion, e recofiece a vulnerabilidade dun sistema informatico e a necesidade de o asegurar,

RAZ2 - Implanta mecanismos de seguridade activa, para o que selecciona e executa contramedidas ante ameazas ou ataques ao sistema.

RAS3 - Implanta técnicas seguras de acceso remoto a un sistema informatico, para o que interpreta e aplica o plan de seguridade.

RA4 - Implanta tornalumes (firewalls) para asegurar un sistema informatico, analiza as suas prestacions e controla o trafico cara a rede interna.

RAD5 - Implanta servidores proxy, aplicando criterios de configuracién que garantan o funcionamento seguro do servizo.

RAG - Implanta solucidns de alta dispoiiibilidade empregando técnicas de virtualizacion, e configura os contornos de proba.

RA7 - Recoriiece a lexislacion e a normativa sobre seguridade e proteccion de datos, e valora a sta importancia.

2.1.2. Criterios de avaliacidon que se aplicaran para a verificacion da consecucion dos resultados de aprendizaxe por
parte do alumnado

Criterios de avaliacion do curriculo

CA1.1 Valorouse a importancia de asegurar a privacidade, a coherencia e a dispofiibilidade da informacion nos sistemas informaticos.

CA1.2 Describironse as diferenzas entre seguridade fisica e loxica.

CA1.3 Clasificaronse os tipos principais de vulnerabilidade dun sistema informatico, segundo a sua tipoloxia e a sua orixe.

CA1.4 Contrastouse a incidencia das técnicas de enxefaria social nas fraudes informaticas.

CA1.6 Valoraronse as vantaxes do uso de sistemas biométricos.

CA1.8 Recorieceuse a necesidade de establecer un plan integral de proteccion perimetral, nomeadamente en sistemas conectados a redes publicas.

CA1.9 Identificaronse as fases da analise forense ante ataques a un sistema.

CA2.1 Clasificaronse os principais tipos de ameazas l6xicas contra un sistema informatico.

CAZ2.3 Identificouse a anatomia dos ataques mais habituais, asi como as medidas preventivas e paliativas dispofiibles.

CA2.8 Recorfieceuse a necesidade de inventariar e controlar os servizos de rede que se executan nun sistema.

CA2.9 Describironse os tipos e as caracteristicas dos sistemas de deteccion de intrusions.

CA3.1 Describironse escenarios tipicos de sistemas con conexion a redes publicas en que cumpra fortificar a rede interna.

CA3.2 Clasificaronse as zonas de risco dun sistema, segundo criterios de seguridade perimetral.

CA3.3 Identificaronse os protocolos seguros de comunicacion e os seus ambitos de uso.

CAZ3.6 Identificaronse e configuraronse os métodos posibles de autenticacion no acceso de usuarios remotos a través da pasarela.

CA4.1 Describironse as caracteristicas, os tipos e as funcions dos tornalumes.
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Criterios de avaliacion do curriculo

CA4.2 Clasificaronse os niveis en que se realiza a filtraxe de trafico.

CA5.1 Identificaronse os tipos de proxy, as suas caracteristicas e as suas funcions principais.

CAG6.2 Identificaronse solucidons de hardware para asegurar a continuidade no funcionamento dun sistema.

CAB6.3 Avaliaronse as posibilidades da virtualizaciéon de sistemas para pér en practica solucions de alta disponibilidade.

CAB6.7 Avaliouse a utilidade dos sistemas de cluster para aumentar a fiabilidade e a produtividade do sistema.

CAB6.9 Esquematizaronse e documentaronse solucidns para supostos con necesidades de alta dispoiibilidade.

CA7.1 Describiuse a lexislacion sobre proteccion de datos de caracter persoal.

CA7.2 Determinouse a necesidade de controlar o acceso a informacion persoal almacenada.

CA7.3 Identificaronse as figuras legais que intervefien no tratamento e no mantemento dos ficheiros de datos.

CA7.4 Contrastouse o deber de pér ao dispor das persoas os datos persoais que lles atinxen.

CA7.5 Describiuse a lexislacion actual sobre os servizos da sociedade da informaciéon e o comercio electrénico.

CA7.6 Contrastaronse as normas sobre xestion de seguridade da informacion.

CA7.7 Comprendeuse a necesidade de cofiecer e respectar a normativa legal aplicable.

2.2. Segunda parte da proba
2.2.1. Resultados de aprendizaxe do curriculo que se tratan

Resultados de aprendizaxe do curriculo

RA1 - Adopta pautas e practicas de tratamento seguro da informacién, e recofiece a vulnerabilidade dun sistema informatico e a necesidade de o asegurar.

RAZ2 - Implanta mecanismos de seguridade activa, para o que selecciona e executa contramedidas ante ameazas ou ataques ao sistema.

RA3 - Implanta técnicas seguras de acceso remoto a un sistema informatico, para o que interpreta e aplica o plan de seguridade.

RA4 - Implanta tornalumes (firewalls) para asegurar un sistema informatico, analiza as suas prestacions e controla o trafico cara a rede interna.

RADS - Implanta servidores proxy, aplicando criterios de configuracion que garantan o funcionamento seguro do servizo.

RAG - Implanta soluciéns de alta dispofiibilidade empregando técnicas de virtualizacién, e configura os contornos de proba.

2.2.2. Criterios de avaliacion que se aplicaran para a verificaciéon da consecucién dos resultados de aprendizaxe por
parte do alumnado

Criterios de avaliacion do curriculo

CA1.5 Adoptaronse politicas de contrasinais.

CA1.7 Aplicaronse técnicas criptograficas no almacenamento e na transmision da informacion.
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Criterios de avaliacion do curriculo

CA2.2 Verificouse a orixe e a autenticidade das aplicaciéns instaladas nun equipamento, asi como o estado de actualizacién do sistema operativo.

CAZ2.4 Analizaronse diversos tipos de ameazas, ataques e software malicioso, en contornos de execucion controlados.

CA2.5 Implantaronse aplicacions especificas para a deteccién de ameazas e a eliminacion de software malicioso.

CA2.6 Utilizaronse técnicas de cifraxe, sinaturas e certificados dixitais nun contorno de traballo baseado no uso de redes publicas.

CA2.7 Avaliaronse as medidas de seguridade dos protocolos usados en redes de comunicacion.

CA3.4 Configuraronse redes privadas virtuais mediante protocolos seguros a distintos niveis.

CA3.5 Implantouse un servidor como pasarela de acceso a rede interna desde localizacions remotas.

CA3.6 Identificaronse e configuraronse os métodos posibles de autenticacion no acceso de usuarios remotos a través da pasarela.

CA3.7 Instalouse, configurouse e integrouse na pasarela un servidor remoto de autenticacion.

CA4.3 Configuraronse filtros nun tornalumes a partir dunha listaxe de regras de filtraxe.

CA4 .4 Revisaronse os rexistros de sucesos de tornalumes, para verificar que as regras se apliquen correctamente.

CA4.5 Interpretouse a documentacion técnica de distintos tornalumes hardware nos idiomas mais empregados pola industria.

CA4.6 Probaronse distintas opcidns para implementar tornalumes, tanto de software como de hardware.

CA4.7 Diagnosticaronse problemas de conectividade nos clientes provocados polos tornalumes.

CA4.8 Planificouse a instalacion de tornalumes para limitar os accesos a determinadas zonas da rede.

CA4.9 Elaborouse documentacion relativa a instalacion, configuracion e uso de tornalumes.

CA5.2 Instalouse e configurouse un servidor proxy cache.

CAA5.3 Configuraronse os métodos de autenticacion no proxy.

CA5.4 Configurouse un proxy en modo transparente.

CAB5.5 Utilizouse o servidor proxy para establecer restricions de acceso web.

CAA5.6 Arranxaronse problemas de acceso desde os clientes ao proxy.

CAb5.7 Realizaronse probas de funcionamento do proxy, monitorizando a sua actividade con ferramentas graficas.

CA5.8 Configurouse un servidor proxy en modo inverso.

CAA5.9 Elaborouse documentacion relativa a instalacion, a configuracion e o uso de servidores proxy.

CAB6.1 Analizaronse supostos e situacidons en que cumpra pér en marcha solucions de alta dispofiibilidade.

CAG6.4 Implantouse un servidor redundante que garanta a continuidade de servizos en casos de caida do servidor principal.

CAB6.5 Implantouse un balanceador de carga a entrada da rede interna.
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Criterios de avaliacion do curriculo

CAB6.6 Implantaronse sistemas de almacenamento redundante sobre servidores e dispositivos especificos.

CAB6.8 Analizaronse solucions de futuro para un sistema con demanda crecente.

3. Minimos exixibles para alcanzar a avaliacién positiva e os criterios de cualificacién

Os contidos minimos imprescindibles para a superacién do médulo son os que fan referencia aos seguintes puntos:
- Fiabilidade, confidencialidade, integridade e dispofibilidade.

- Elementos vulnerables no sistema informatico: hardware, software e datos.

- Andlise das principais vulnerabilidades dun sistema informatico.

- Pautas e practicas seguras.

- Tipos de ameazas: fisicas e |xicas.

- Identificar as fases da analise forense ante ataques a un sistema. Cofiecer e entender as fases dun ataque. A Cyber Kill Chain e matriz MITRE
ATT&CK.

- Seguridade fisica e ambiental: Localizacién e proteccion fisica dos equipamentos e dos servidores. Sistemas de alimentacion ininterrompida.
- Seguridade ldxica: Criptografia. Listas de control de acceso. Establecemento de politicas de contrasinais. Sistemas biométricos de identificacion.
Politicas de almacenamento. Medios de almacenamento.

- Ataques e contramedidas en sistemas informaticos.

- Técnicas de cifraxe da informacidn: clave publica e clave privada; certificados dixitais; sinaturas.

- Monitorizacion do trafico en redes: captura e analise; aplicacions.

- Seguridade nos protocolos para comunicacions sen fios.

- Riscos potenciais dos servizos de rede. Software para deteccidn de vulnerabilidades.

- Intentos de penetracion: tipoloxia.

- Sistemas de deteccion de intrusiéns.

- Clasificacion dos ataques.

- Ferramentas preventivas e paliativas: instalacién e configuracion.

- Copias de seguridade e imaxes de respaldo.

- Recuperacion de datos.

- Actualizacién de sistemas e aplicacions.

- Seguridade na conexion con redes publicas.

- Elementos bésicos da seguridade perimetral: encamifiador fronteira; tornalumes; redes priva das virtuais.

- Perimetros de rede. Zonas desmilitarizadas.

- Arquitectura débil e forte de subrede protexida.

- Servidores de acceso remoto.

- Protocolos de autenticacion.

- Configuracién de pardmetros de acceso.

- Servidores de autenticacion.

- SSH.

- Tipos de tornalumes.
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- Regras de filtraxe de tornalumes.

- Probas de funcionamento: sondaxe.

- Rexistros de sucesos nos tornalumes.

- Tipos de proxy.

- Configuracion de filtros.

- Métodos de autenticacion nun proxy.

- Proxy inverso.

- Solucidns de alta dispofibilidade.

- Virtualizacién de sistemas.

- Ferramentas para a virtualizacion. Configuracion e uso de maquinas virtuais e contedores linux LXC/LXD.
- Lexislacion sobre proteccion de datos e sobre os servizos da sociedade da informacidn e o correo electrdnico.

A nota total de cada unha das partes da proba indicarase nunha escala de cero (0) a dez (10) puntos.

A avaliacién positiva acadarase despois de superar no proceso de avaliacion as ddas partes (tedrica e practica) da proba, tendo cada unha delas
caracter eliminatorio. A persoa aspirante tera que acadar como minimo unha nota de cinco (5) puntos en cada unha das partes para obter dita
valoracion positiva.

Cualificacion:

- En caso de superar as duas partes, a cualificacion final sera a media aritmética das cualificaciéns obtidas en cada unha das partes, expresada
con niimeros enteiros entre un e dez, redondeada & unidade mais préxima.

- As persoas candidatas que non superen a primeira parte da proba; e polo tanto non accedan & realizacion da segunda parte da proba, seran
cualificadas nesta segunda parte con cero puntos. A cualificacion final sera a media aritmética das duas probas.

- No caso das persoas aspirantes que superando a primeira parte suspendan a segunda parte da proba, a cualificacion final sera a puntuacion
obtida na proba non superada.

4. Caracteriticas da proba e instrumentos para o seu desenvolvemento

4.a) Primeira parte da proba

Consistira nunha proba escrita que podera combinar preguntas tipo test, de resposta curta e de exposicion. As preguntas tipo test puntuaran en
negativo en caso de erro ou estar en branco (0 peso de cada parte e a valoracion negativa comunicarase as persoas candidatas ao inicio da
proba).

A proba abordara a maior parte dos contidos sinalados nesta programacion.

Os instrumentos necesarios seran papel e boligrafo de cor azul ou negra; non se permitiran cintas nin fluidos correctores e tampouco sera corrixido
ningun exercicio feito a lapis.

Aqueles exercicios que non estean perfectamente identificados non seran corrixidos.

Queda totalmente prohibido o uso de teléfono mébil ou calquera dispositivo electrénico, tendo que estar estes totalmente apagados e debidamente
gardados.

4.b) Segunda parte da proba

Consistira na resolucion de distintas cuestiéns nun suposto practico onde os sistemas informaticos seran virtualizados mediante a ferramenta de
virtualizacion Oracle VM Virtualbox e contedores linux LXC/LXD. Os aspirantes deben ser quen de configurar, para logo dar resposta as cuestions
propostas. Os sistemas operativos cos que se traballara serdn Ubuntu/Debian e Windows nas versiéns servidor e/ou desktop. Nalglns casos as
respostas seran dadas mediante capturas de pantalla.
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A proba abordara contidos sinalados nesta programacién; o nimero de contidos vira determinado polo tempo dispofiible, que € limitado e non
permite o tratamento completo de tddolos contidos.

Aqueles exercicios que non estean perfectamente identificados non seran corrixidos.

Queda totalmente prohibido o uso de teléfono mébil ou calquera dispositivo electrénico non proporcionado polo centro ou expresamente
autorizado, tendo que estar estes totalmente apagados e debidamente gardados.




