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1. Identificacion da programacion

Centro educativo

Codigo Centro Concello Apo .
académico
15021482 | San Clemente Santiago de Compostela 2021/2022
Ciclo formativo
Codigo -
da familia Familia profesional citfl:::[fi:ﬂ;:t?vo Ciclo formativo Grao Réxime
profesional
IFC Informatica e CSIFCO1 Administracién de sistemas informaticos en rede | Ciclos Réxime de
comunicacions formativos de | proba libre
grao superior
Modulo profesional e unidades formativas de menor duracion (*)
Codigo Sesions Horas Sesions
Nome Curso . ] ]
MP/UF semanais anuais anuais
MP0374 | Administracion de sistemas operativos 2021/2022 0 140 0

(*) No caso de que o modulo profesional estea organizado en unidades formativas de menor duracion

Profesorado responsable

Profesorado asignado ao médulo | ANDRES JULIAN MAYOR LEIROS, MANUEL VIEITES RODRIGUEZ MARINA VEGA VAZQUEZ

Outro profesorado

Estado: Pendente de supervisién departamento
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2. Resultados de aprendizaxe e criterios de avaliacion
2.1. Primeira parte da proba
2.1.1. Resultados de aprendizaxe do curriculo que se tratan

Resultados de aprendizaxe do curriculo

RA1 - Administra o servizo de directorio, interpreta especificacions e intégrac nunha rede.

RAZ2 - Administra e describe procesos do sistema, aplicando criterios de seguridade e eficiencia.

RAZ3 - Xestiona a automatizacion de tarefas do sistema, aplicando criterios de eficiencia e utilizando comandos e ferramentas graficas.

RA4 - Administra de xeito remoto o sistema operativo en rede aplicando criterios de seguridade.

RAS - Administra servidores de impresion, describe as suas funcions e intégraos nunha rede.

RAB - Integra sistemas operativos libres e propietarios, con garantia da sa interoperabilidade.

RAT - Utiliza linguaxes de guions en sistemas operativos para administrar 0s seus servizos.

2.1.2. Criterios de avaliacion que se aplicaran para a verificacion da consecucion dos resultados de aprendizaxe por
parte do alumnado

Criterios de avaliacion do curriculo

CA1.1 Identificaronse a funcion, os elementos e as estruturas loxicas do servizo de directorio.

CA1.2 Determinouse e creouse 0 esquema do servizo de directorio.

CA1.3 Realizouse a instalacion do servizo de directorio no servidor.

CA1 4 Realizouse a configuracion e a personalizacion do servizo de directorio.

CA1.5 Integrouse o servizo de directorio con outros servizos.

CA1.6 Aplicaronse filtros de busca no servizo de directorio.

CA1.7 Utilizouse o servizo de directorio como mecanismo de acreditacion centralizada dos usuarios nunha rede.

CA1.8 Realizouse a configuracion do cliente para a sta integracion no servizo de directorio.

CA1.9 Utilizaronse ferramentas graficas e comandos para a administracion do servizo de directorio.

CA1.10 Documentouse a estrutura e a implantacion do servizo de directorio.

CAZ2 1 Describiuse o concepto de proceso do sistema, os tipos, os estados e o ciclo de vida.

CAZ2 2 Utilizaronse interrupcions e excepcions para describir os eventos internos do procesador.

CAZ2 3 Diferenciouse entre programa, proceso e fio.

CAZ2 4 Realizaronse tarefas de creacion, manipulacién e terminacion de procesos.

CAZ2 5 Utilizouse o sistema de ficheiros como medio Iéxico para o rexistro e a identificacion dos procesos do sistema.

CAZ2 6 Utilizaronse ferramentas graficas e comandos para o control e o seguimento dos procesos do sistema.
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Criterios de avaliacion do curriculo

CA2.7 Comprobouse a secuencia de arranque do sistema, os procesos implicados e a relacién entre eles.

CAZ2 8 Tomaronse medidas de seguridade ante a aparicion de procesos non identificados.

CAZ2 9 Documentaronse os procesos habituais do sistema, a sua funcion e a relacién entre eles.

CAZ3.1 Describironse as vantaxes da automatizacion das tarefas repetitivas no sistema.

CAZ3.2 Utilizaronse os comandos do sistema para a planificacion de tarefas.

CAZ3.3 Establecéronse restricions de seguridade.

CAZ3 4 Realizaronse planificacions de tarefas repetitivas ou puntuais relacionadas coa administracion do sistema.

CA3.5 Automatizouse a administracion de contas.

CAZ3 6 Instalaronse, configuraronse e utilizaronse ferramentas graficas para a planificacion de tarefas.

CA3.7 Documentaronse os procesos programados.

CA4 1 Describironse métodos de acceso e administracion remota de sistemas.

CAA4 2 Diferenciouse entre 0s servizos orientados a sesion € 0s non orientados a sesion.

CAA4 4 Instalaronse servizos de acceso e administracion remota.

CA4 5 Utilizaronse comandos e ferramentas graficas para xestionar os servizos de acceso e administracion remota.

CA4 6 Creéaronse e configuraronse contas de usuario para o acceso remoto.

CA4 7 Realizaronse probas de acceso e administracion remota entre sistemas heteroxéneos.

CA4 8 Utilizaronse mecanismos de encriptacion da informacion transferida.

CA4 9 Documentaronse 0s procesos e 0s servizos do sistema administrados de xeito remoto.

CAS5.1 Describiuse a funcionalidade dos sistemas e dos servidores de impresian.

CAS5 2 Identificaronse os portos e os protocolos utilizados.

CAS5.3 Utilizaronse as ferramentas para a xestion de impresoras integradas no sistema operativo.

CAS5 4 Compartironse impresoras en rede entre sistemas operativos diferentes.

CAZS5.5 Instalouse e configurouse un servidor de impresion en contorno web.

CAS5 6 Creéaronse e clasificaronse impresoras loxicas.

CAS5.7 Credronse usuarios e grupos de impresion.

CAS5 .8 Xestionaronse impresoras e colas de traballos mediante comandos e ferramentas graficas.

CA5.9 Documentouse a configuracion do servidor de impresion e das impresoras creadas.
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Criterios de avaliacion do curriculo

CAB.1 Identificouse a necesidade de compartir recursos en rede entre diferentes sistemas operativos.

CAB.2 Establecéronse niveis de seguridade para controlar o acceso do cliente aos recursos compartidos en rede.

CAB.3 Comprobouse a conectividade da rede nun escenario heteroxéneo.

CAB .4 Describiuse a funcionalidade dos servizos que permitan compartir recursos en rede.

CAB.5 Instalaronse e configuraronse servizos para compartir recursos en rede.

CAB.6 Comprobouse o funcionamento dos servizos instalados.

CAB.7 Traballouse en grupo para acceder a sistemas de ficheiros e impresoras en rede desde equipamentos con diferentes sistemas operativos.

CAB.8 Documentouse a configuracion dos servizos instalados.

CAT 1 Utilizaronse e combinaronse as estruturas da linguaxe para crear guions.

CAT 2 Utilizaronse ferramentas para depurar erros sintacticos e de execucion.

CAT 3 Interpretaronse guidns de configuracion do sistema operativo.

CAT 4 Realizaronse cambios e adaptacidns de guions do sistema.

CAT.5 Creédronse e probaronse guiéns de administracion de servizos e de tarefas.

CAT 6 Implantaronse guiéns en sistemas libres e propietarios.

CAT.7 Consultaronse e utilizaronse librarias de funciéns.

CAT .8 Documentaronse os guions creados.

2.2. Segunda parte da proba
2.2.1. Resultados de aprendizaxe do curriculo que se tratan

Resultados de aprendizaxe do curriculo

RA1 - Administra o servizo de directorio, interpreta especificacions e intégrao nunha rede.

RAZ2 - Administra e describe procesos do sistema, aplicando criterios de seguridade e eficiencia.

RA3 - Xestiona a automatizacion de tarefas do sistema, aplicando criterios de eficiencia e utilizando comandos e ferramentas graficas.

RA4 - Administra de xeito remoto o sistema operativo en rede aplicando criterios de seguridade.

RAS5 - Administra servidores de impresion, describe as suas funcions e intégraos nunha rede.

RAG - Integra sistemas operativos libres e propietarios, con garantia da sua interoperabilidade.

RAT - Utiliza linguaxes de guidns en sistemas operativos para administrar os seus servizos.

2.2.2. Criterios de avaliacion que se aplicaran para a verificacion da consecucion dos resultados de aprendizaxe por

parte do alumnado
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Criterios de avaliacion do curriculo

CA1.2 Determinouse e creouse 0 esquema do servizo de directorio.

CA1.3 Realizouse a instalacion do servizo de directorio no servidor.

CA1 .4 Realizouse a configuracion e a personalizacion do servizo de directorio.

CA1.5 Integrouse o servizo de directorio con outros servizos.

CA1.6 Aplicaronse filtros de busca no servizo de directorio.

CA1.7 Utilizouse o servizo de directorio como mecanismo de acreditacion centralizada dos usuarios nunha rede.

CA1.8 Realizouse a configuracion do cliente para a sta integracion no servizo de directorio.

CA1.9 Utilizaronse ferramentas graficas e comandos para a administracion do servizo de directorio.

CA1.10 Documentouse a estrutura e a implantacion do servizo de directorio.

CAZ2 4 Realizaronse tarefas de creacion, manipulacién e terminacion de procesos.

CAZ2 5 Utilizouse o sistema de ficheiros como medio Iéxico para o rexistro e a identificacion dos procesos do sistema.

CAZ2 6 Utilizaronse ferramentas graficas e comandos para o control e o seguimento dos procesos do sistema.

CA2.7 Comprobouse a secuencia de arranque do sistema, os procesos implicados e a relacién entre eles.

CA2 8 Tomaronse medidas de seguridade ante a aparicion de procesos non identificados.

CAZ2 9 Documentaronse os procesos habituais do sistema, a sua funcion e a relacién entre eles.

CA3.2 Utilizaronse os comandos do sistema para a planificacion de tarefas.

CAZ3.3 Establecéronse restricions de seguridade.

CAZ3 4 Realizaronse planificacions de tarefas repetitivas ou puntuais relacionadas coa administracion do sistema.

CA3.5 Automatizouse a administracion de contas.

CAZ3.6 Instalaronse, configuraronse e utilizaronse ferramentas graficas para a planificacion de tarefas.

CA3.7 Documentaronse os procesos programados.

CA4 3 Utilizaronse ferramentas de administracion remota subministradas polo propio sistema operativo.

CA4 4 Instalaronse servizos de acceso e administracion remota.

CA4 5 Utilizaronse comandos e ferramentas graficas para xestionar os servizos de acceso e administracion remota.

CA4 6 Crearonse e configuraronse contas de usuario para 0 acceso remoto.

CA4 7 Realizaronse probas de acceso e administracion remota entre sistemas heteroxéneos.

CA4 8 Utilizaronse mecanismos de encriptacion da informacion transferida.

-5-




an CONSELLER{A DE
e KUNTA CULTURA, EDUCACION ANEXO I

R DE GALICIA | EUNIVERSIDADE MODELO DE PROGRAMACION DE PROBA LIBRE
DE MODULOS PROFESIONAIS

thCIB

Criterios de avaliacion do curriculo

CA4 9 Documentaronse os procesos e 0s servizos do sistema administrados de xeito remoto.

CAS5 3 Utilizaronse as ferramentas para a xestion de impresoras integradas no sistema operativo.

CAS5.4 Compartironse impresoras en rede entre sistemas operativos diferentes.

CAS5.5 Instalouse e configurouse un servidor de impresion en contorno web.

CAS5.6 Crearonse e clasificaronse impresoras Iéxicas.

CAS5.7 Crearonse usuarios e grupos de impresion.

CAS5.8 Xestionaronse impresoras e colas de traballos mediante comandos e ferramentas graficas.

CAS5.9 Documentouse a configuracion do servidor de impresion e das impresoras creadas.

CAB.1 Identificouse a necesidade de compartir recursos en rede entre diferentes sistemas operativos.

CAB.2 Establecéronse niveis de seguridade para controlar o acceso do cliente aos recursos compartidos en rede.

CAB.3 Comprobouse a conectividade da rede nun escenario heteroxéneo.

CAB.4 Describiuse a funcionalidade dos servizos que permitan compartir recursos en rede.

CAB.5 Instalaronse e configuraronse servizos para compartir recursos en rede.

CAB.6 Comprobouse o funcionamento dos servizos instalados.

CAB.7 Traballouse en grupo para acceder a sistemas de ficheiros e impresoras en rede desde equipamentos con diferentes sistemas operativos.

CAB.8 Documentouse a configuracion dos servizos instalados.

CAT 1 Utilizaronse e combinaronse as esfruturas da linguaxe para crear guions.

CAT 2 Utilizaronse ferramentas para depurar erros sintacticos e de execucion.

CAT 3 Interpretaronse guidéns de configuracion do sistema operativo.

CAT 4 Realizaronse cambios e adaptacions de guions do sistema.

CAT .5 Creéaronse e probaronse guiéns de administracion de servizos e de tarefas.

CAT 6 Implantaronse guiéns en sistemas libres e propietarios.

CAT.7 Consultaronse e utilizaronse librarias de funciéns.

CAT .8 Documentaronse 0s guions creados.
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3. Minimos exixibles para alcanzar a avaliacion positiva e os criterios de cualificacion

Minimos exixibles:
Os recollidos na programacion ordinaria do maodulo, que son:

- Identificar a funcion, os elementos e as estruturas loxicas do servizo de directorio.
- Realizar a instalacion do servizo de directorio en servidores Windows e GNU/Linux.
- Xestionar e desefar unha infraestrutura de dominio en sistemas libres e propietarios.
- Realizar a configuracion e a personalizacion do servizo directorio en servidores Windows e GNU/Linux sen contorno gréfico.
- Utilizar o servizo de directorio como mecanismo de acreditacion centralizada dos usuarios nunha rede. Administrar contas de usuario, grupos e
unidades organizativas en
sistemas libres e propietarios, empregando comandos, Idif.
- Integrar contas de usuario do dominio como membros de un grupo do dominio en servizos de directorio en sistemas operativos libres e
propietarios, para asi poder aplicar
permisos sobre cartafois.
- Administrar os cartafois dos usuario, catafois do perfil mébil, e cartafois comun con nfs e/ou samba en sistemas libres. Aplicar os permisos de
seguridade e de
comparticion correctos a estes recursos.
- Administrar o servizo de directorio en sistemas libres por medio de comandos.
- Configurar perfis mébiles en sistemas operativos libres.
- Realizar a configuracion dos equipos clientes para a sua integracion no servizo de directorio en sistemas operativos libres e propietarios.
- Realizar a configuracion dos equipos clientes con sistema operativos libres e propietarios para acceder a recursos compartidos (carpeta persoal,
carpeta compartida, perfil
mobil) nun dominio Windows, Linux e nun sistema heteroxéneo.
- Organizar os obxectos do dominio para facilitar a sua administracion.
- Realizar consultas e modificacidns dos obxectos do servizo de directorio en sistemas operativos libres e propietarios, sen contorno gréafico.
- Realizar a configuracion e a xestion de sistemas heteroxéneos.
- Realziar a integracién de equipos clientes Windows e GNU/Llinux en sistemas heteroxéneos tanto GNU/Linux como Windows.

- Utilizar da linguaxe para crear guions en sistemas operativos libres e propietarios (linguaxe bash en linux, e linguaxe bat e/ou powershell)
- Implantar guiéns en sistemas libres e propietarios (linguaxe bash en linux, e linguaxe bat e/ou powershell).

- Interpretar, modificar, corrixir, desefiar e desenrolar script empregando linguaxes de guidns en sistemas libres e propietarios para administrar o
sistema operativo ou para

administrar o servizo de directorio.

- Cofecer as vantaxes da automatizacion das tarefas repetitivas no sistema.
- Utilizar os comandos do sistema para a planificacion de tarefas en sistemas operativos libres e propietarios.
- Instalar, configurar e utilizar ferramentas graficas para a planificacion de tarefas.




an CONSELLER{A DE
e KUNTA CULTURA, EDUCACION ANEXO Il

& DE GALICIA | £ UniverSiDADE MODELO DE PROGRAMACION DE PROBA LIBRE 3 | ICI3
DE MODULOS PROFESIONAIS

- Cofiecer o concepto de proceso do sistema, os tipos, os estados e o ciclo de vida.

- Realizar tarefas de creacién, manipulacion e terminacién de procesos en sistemas operativos libres e propietarios.
- Utilizar ferramentas gréaficas e comandos para o control e 0 seguimento dos procesos do sistema.

- Tomar medidas de seguridade ante a aparicion de procesos non identificados.

- Interpretér guiéns de configuracion do sistema operativo.
- Interpretar, modificar, corrixir, desefiar e desenrolar script empregando linguaxes de guidns en sistemas libres e propietarios para administracion
do servizo de directorio, a

xestion de procesos e tarefas programadas;
- Empregar os comandos necesarios para a xestion de procesos en sistemas operativos libres e propietarios para a administracion do servicio de
directorio, para a xestion de

procesos e a xestion tarefas programadas.

- Cofecer os métodos de acceso e administracion remota de sistemas operativos libres e propietarios.

- Diferenciar entre os servizos orientados a sesién e os non orientados a sesion.

- Utilizar ferramentas de administracion remota subministradas polo propio sistema operativo.

- Utilizar comandos e ferramentas graficas para xestionar os servizos de acceso e administracion remota.
- Utilizar mecanismos de encriptacion da informacion transferida.

- Cofecer a funcionalidade dos sistemas e dos servidores de impresion.

- [dentificar os portos e os protocolos utilizados.

- Utilizar as ferramentas para a xestion de impresoras integradas no sistema operativo.
- Xestionar impresoras e colas de traballos mediante comandos e ferramentas gréficas.

- [dentificar a necesidade de compartir recursos en rede entre diferentes sistemas operativos.
- Comprobar a conectividade da rede nun escenario heteroxéneo.
- Instalar e configurar servizos para compartir recursos en rede.

CRITERIOS D CUALIFICACION
- Cada parte da proba puntuara de 0 a 10, con 2 decimais.
- Para superar cada parte da proba sera necesario acadar un minimo de 5 puntos, e s6 se podera facer a proba préactica en caso de aprobar a
tedrica.
- A cualificacion final do médulo profesional sera a media aritmética das cualificacidns obtidas en cada unha das partes, expresada con nimeros
enteiros, redondeada a

unidade mais proxima.
- As persoas candidata que suspendan a primeira parte da proba (proba tedrica) teran, como nota final unha nota entre 1 e 4 obtida do redondeo
da nota da parte tedrico.
- As persoas candidata que suspendan a segunda parte da proba, a puntuacién maxima que podera obter sera de 4 puntos sendo a nota final a
nota suspensa mais préxima a

media obtida.
- No caso de realizar probas de tipo test cada acerto vale P/N puntos (onde P é o nimero de preguntas e N ¢ a nota do test) e cada erro desconta
1/(R-1) veces o que vale un

acerto (onde R son o n° de alternativas de resposta) . Exemplo: se temos un exame con N=20 preguntas tipo test sobre P=10 puntos. Cada
pregunta ten 3 respostas

posibles. Entdn, cada acerto vale PIN=10/20=0,5 puntos e cada erro desconta 1/2=0,5 veces o que vale un acerto, € dicir, que desconta 0,25
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puntos. As preguntas en blanco
nin suman nin restan. As preguntas incompletas consideraranse preguntas incorrectas.
- Para superar a proba préactica ten que demostrar ter acadado os minimos esixidos, que se pediran nas probas, tanto en sistemas operativos en
rede propietarios como libres
e con sistemas heteroxeneos.
- Na proba practica, cada apartado debe funcionar despois de apagar e iniciar de novo as maquinas virtuais para ser avaliado.

4. Caracteriticas da proba e instrumentos para o seu desenvolvemento

4.a) Primeira parte da proba

Caracteristicas da proba
- Na primeira parte da proba tera que demostrar os cofiecementos tedricos.
- A proba sera de caracter presencial e sera realizada de forma individual.
- A proba consistira nunha serie de preguntas que poderan ser: preguntas obxetivas (tipo test) e/ou cuestiéns breves (dentro deste apartado
poderase pedir o candidato que
expligue as funcidns e instruccions dun script dado, e/ou tarefa programada, eu/ou comando de automatizacion do sistema), e/ou a desefio dun
esquema de servizo de
directorio o cal debera cumprir coas necesidades dunha organizacion dada.
- A proba tera unha duracién minima dunha hora e maxima de duas horas.
- No caso de realizar preguntas obxetivas penalizarase as repostas incorrectas tal e como se indica no apartado 3 desta programacion. As
preguntas en branco nin suman nin
restan, € as preguntas incompletas consideraranse incorrectas.

* Instrumentos necesario para o seu desenvolvemento: papel e boligrafo.

* Durante a proba, a persoa candidata tera prohibido o emprego de calquer tipo de dispositivos electrénicos (mobiles, smartwatch, etc...), nin o uso
de ningun tipo de

documento que non sexa os suministrados pola profesora. O emprego do mesmo supora a retirada automatica da proba e o suspenso da
mesma.

4.b) Segunda parte da proba

Caracteristicas da proba:
* A proba sera de caracter presencial.
* A proba durara un maximo de 6 horas que poderan estar distribuidas en dous dias.

* A proba realizarase sobre maquinas virtuais en VirtualBox. As versions dos sistemas operativos seran:
- Equipos servidores: Windows Server 2019 Core efou GUI, Debian 10 CLI ou similar.
- Equipos clientes: Windows 10 e Debian 10 GUI ou similar.
- Para superar a proba préactica ten que demostrar ter acadado os minimos esixidos tanto en sistemas operativos en rede propietarios como libres
e con sistemas
heteroxeneos.
- Nos equipos servidor deberanse configurar os servizos de directorio, servizos de impresion, servizos de administracion remota (remoteApp) e
outros servizos relacionados
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(compartir arquivos e impresoras, firewall,...) empregando o modo texto, scripts e/ou ferramentas graficas. En todolos casos poderase esixir que
se cumpran os requisitos de

sequridade (cifrado) na comunicacién e transferencia de datos.
- Pedirase a creacion de script para a administracion do servizo de directorio, este podera ser tanto en sistemas operativos propietarios como
libres
- Poderase pedir a creacion de scripts e/ou o emprego de comandos para a administracion de tarefas programadas e a xestidn de procesos, tanto
en sistemas operativos

libres como propietarios.
- Dende os equipos clientes sera necesario unirse aos dominios Windows e/ou Linux e montar os recursos compartidos dende os servidores,
acceder remotamente ao

servidores para configuralo, utilizar os servizos de impresién, acceder a arquivos e acceder a calquera outro servizo configurado no servidor.
- Para poder superar a proba deberase realizarse correctamente un script de automatizacion do sistema (polo menos un dos script de Windows e
un de Linux , en caso de

haber mais de un script en distintos sistemas operativos) e na linguaxe de guions indicada no enunciado.
- Para facer esta parte da proba seran necesarios entre 4 e 8 maquinas virtuais.

Instrumentos necesarios:

- Boligrafo azul ou negro.
- Maquinas virtuais cos sistemas operativos instalados (entregaranse durante a proba).
- Imaxe ISO dos CD/DVD de instalacion dos sistemas operativos (entregaranse durante a proba).

* Durante a proba, a persoa candidata tera prohibido o emprego de calquer tipo de dispositivos electrénicos (mobiles, smartwatch, etc...) asi como
0 acceso a Internet e a algun tipo de documento (tanto virtual como en papel) non suministrado pola profesora. O emprego dos mesmaos supora a
retirada automatica da proba e o0 suspenso da mesma.
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